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Fri rorlighet for data (information)

| Artikel 4 i forslaget anges att ratten till fri rorlighet till data enbart kan begrénsas av
medlemsstaterna om det foreligger fara for allman sakerhet. Vidare anges i preamblen att
”’[1] syfte att tillimpa principen om fritt flode av icke-personuppgifter over granserna, for
att sékerstalla ett snabbt undanrdjande av existerande krav pa datalokalisering och for att
av operativa skal mojliggora datalagring eller annan databehandling pa flera platser i hela
EU, och eftersom det i denna férordning foreskrivs atgarder for att sakerstalla tillgangen
till data for kontrollandamal, bér medlemsstaterna inte kunna aberopa andra grunder &n
hansyn till allmén sdkerhet.”

Fragan ar om inte medlemsstater kan och bor kunna aberopa andra grunder for att
begransa den fria rorlighet av data, i likhet med de undantag som finns for den fria
rorligheten for tjanster, varor, kapital etc. Vad galler t.ex. fri rorlighet for varor anges i
Artikel 36 FEUF att den kan begransas av flera anledningar. Den fria rorligheten for
tjanster har i allménhet tre grunder, men mgjligen fler, for undantag. Eftersom en
forordning inte kan begransa fordraget bor det framhallas att det saledes finns fler grunder
for undantag till den fria rorligheten for data &n vad som anges i Artikel 4 i forslaget, och
det bor hallas i beaktning.

Vidare bor beaktas vad som anges i Artikel 346 i FEUF:
”Bestdmmelserna i1 fordragen ska inte hindra tilldmpningen av foljande regler:

a) Ingen medlemsstat ska vara forpliktad att Iamna sadan information vars avsléjande
den anser strida mot sina vasentliga sékerhetsintressen.

b) Varje medlemsstat far vidta atgarder, som den anser nédvéndiga for att skydda
sina vasentliga sakerhetsintressen i fraga om tillverkning av eller handel med
vapen, ammunition och krigsmateriel; sadana atgarder far inte forsamra
konkurrensvillkoren pa den inre marknaden vad galler varor som inte &r avsedda
speciellt for militarandamal.”
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| vart fall punkt a) i Artikel 346 FEUF kan komma att vara tillamplig &ven i relation till
den nu féreslagna forordningen. Den diskussion som finns i Kommissionens “’staff
working paper impact assessment” om att sakerhetsaspekten ofta lyfts av medlemsstaterna
sasom ett skal att forhindra att data fors mellan medlemsstater ska givetvis tas i beaktning,
dock ar det troligen inte mojligt att begransa undantagen for fri rorlighet av data, i vart fall
inte mer &n vad andra fria rorigheter kan begrénsas.

For det fall att en fri rorlighet i enlighet med forslaget genomférs bor det noteras att
medlemsstaterna enligt forslaget enbart far 12 manader pa sig att sakerstélla att alla
dataallokeringskrav som inte ar forenliga med den fria rorligheten for data har utmonstras
i lagstiftningen. Det kan givetvis vara mycket svart att finna alla dessa begrasningar inom
denna korta tid.

Portabilitet (Portering av data)

Fakultetsndmnden noterar inledningsvis att kommissionens staff working paper impact
assessment” (arbetsdokument) av den 13 september 2017 ingaende utvecklar de problem
som uppstar nar foretag som tillhandahaller molntjanster, eller andra digitala tjanster,
snedvrider konkurrensen och forhindrar fri rorlighet for data genom att forhindra eller
forsvara for foretag att byta tjansteleverantor for molntjanster eller liknande tjanster.
Kommissionen anger och hanvisar dven till viss forskning som finns pa detta omrade. Det
ar darfor nagot forvanande att kommissionen i forslaget (artikel 6) enbart foreslar en
reglering som inneb&r en uppmaning till sjalvreglering av rétt till portering av data. Den
analys av olika lagstiftningsalternativ som aterfinns under rubrik 7 i arbetsdokumentet ter
sig aven nagot marklig och, generellt, ytlig.

Tillaggas kan att i en foérordning, som annars enbart stipulerar regler och forbud for
medlemsstaterna att skapa eller vidmakthalla hinder for fri rorlighet av data, dven ta med
uppmaningar till privata aktorer att sjalvreglera for att inte minimera eller férhindra
konkurrens och fri rorlighet av data &r asymmetriskt och det forhindrar samstammighet
mellan kraven under den fri rorlighet och de krav som aterfinns under konkurrensréatten.*
Fakultetsnamnden menar dessutom att det fran ett EU-rattligt perspektiv ar nagot
tveksamt att pa sa olika satt reglera den fria rorligheten av data i relation mellan
medlemsstaterna och i relation till foretag. Artikel 7 FEUF anger ett krav pa
samstammighet som galler aven horisontellt mellan de olika legala systemen inom
fordraget. En forordning som stipulerar harda regler for medlemsstaterna men enbart en
uppmaning till sjalvregler for foretag vad galler hinder for fri rorlighet skapar méjligen
asymmetri och klingar illa i ljuset av Artikel 7 FEUF. Granserna for Artikel 7 FEUF ar
dock inte helt klara.

Att inte foresla en ratt till portering av data i forslaget kan dven 6ppna for att
medlemsstater infér ndgon form av ratt, t.o.m. immaterialratt eller 4ganderétt, till icke-
personuppgiftsdata. Kommissionen anger att det finns std i Frankrike och i Estland for
att infora en ratt till portering av data. Kommissionens anger inte den diskussion som

! For en diskussion om samstammighet mellan fri rérlighet och konkurrensratt, se Neergaard U. (2013) The
Concept of SSGI and the Asymmetries Between Free Movement and Competition Law. i: Neergaard U.,
Szyszczak E., van de Gronden J., Krajewski M. (red.) Social Services of General Interest in the EU. Legal
Issues of Services of General Interest. T.M.C. Asser Press, The Hague, The Netherlands.
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finns i Tyskland om att skapa en immaterialrétt eller &ganderatt for foretag till icke-
personuppgiftsdata.? Den diskussionen inkluderar dven negativa réttigheter och en ratt till
portering av data. Vidare anges inte den diskussion som finns i andra jurisdiktioner, t.ex. i
Ryssland och i BRICs landerna, om att infora porteringsréatt och t.0.m. aganderatt till icke-
personuppgiftsdata for de foretag som samlar in datan.

Fakultetsnamnden vill d&ven framhalla att, sisom kommissionens arbetsdokument anger,
kan en ratt till portering av data strida mot databasdirektivet och det nya direktivet om
foretagshemligheter.® I vart fall méste denna fréga utredas och analyseras noga innan en
rétt till portering infors. Fakultetsndmnden anser att kommissionens arbetsdokument
inkluderar och hanvisar till vissa kallor pa ett satt som inte ar helt tillfredsstéllande.

Fakultetsnamnden anser vidare att en bredare och mer andamalsenlig genomsyn maste
goras av fragan om ratt till portering (portabilitet). Denna fraga bor saledes brytas ut ur
forslaget och mer ingaende analyseras innan férslag ges pa omradet. Vid en sadan bred
genomsyn maste internet av saker (Internet of Things) och den nya struktur som haller pa
att ta form for insamling, lagring och ateranvandning av data tas i beaktande. Den nya
strukturen kan inte ingaende beskrivas har, men det ar troligt att samtliga foretag som
producerar “saker”, t.ex. bilar, kok, klader, skor etc, genom sakernas uppkoppling mot IT-
nat snart kommer att samla in information (data) om dessa sakers anvandare (ofta
persondata). Vidare kommer dessa saker att samla in mycket annan information (icke-
persondata). Foretag kan sjalva skapa moln for denna information med tillhérande
programvara for att soka och nyttja informationen genom t.ex. prediktiv modellering. Det
ar dock mindre troligt att foretag ar beredda att investera de medel som behdvs for att
skapa adekvata databaser med tillhérande programvara. Mer troligt &r att de ar nédgade
att kopa in denna tjanst. For att lagra och nyttja datan finns det dock idag enbart ett fatal
foretag som kan tillhandahalla den tjansten. Det inkluderar bade lagringskapacitet och de
algoritmer som behovs for att pa ett adekvat sétt soka och fa ut ratt konklusioner och
slutsatser ur den data som har uppsamlats (t.ex. for att genomféra olika former av
modellering). Sdsom anges i kommissionens arbetsdokument finns det en stor misstanke
om att dessa foretag vill ”lasa fast/in” och ”stédnga in” de foretag som vill ansluta sig till
dessa tjanster. Dessa foretag nyttjar redan idag avtal och avtalsklausuler i relation till de
foretag som producerar saker och insamlar data som ar mycket oférdelaktiga for
sakproducenterna. For att fa tillgang till molntjanster maste i realiteten dessa foretag ge
upp den exklusiva ratten till datan, men ofta dven, generellt avsdga sig sina
immaterialrattigheter (non-assert klausuler) gentemot samtliga foretag i det digitala

2 Med anledning av detta se H. Zech, Information as a tradable commodity, in: De Franceschi (Ed.),
European Contract Law and the Digital Single Market, 2016, pp. 51-79; W. Kerber, A New
(Intellectual) Property Right for Non-Personal Data? An Economic Analysis, GRUR Int 2016, p. 989;
och Drexl, Josef and Hilty, Reto and Desaunettes, Luc and Greiner, Franziska and Kim, Daria and
Richter, Heiko and Surblyte, Gintare and Wiedemann, Klaus, Data Ownership and Access to Data -
Position Statement of the Max Planck Institute for Innovation and Competition of 16 August 2016 on
the Current European Debate (August 16, 2016). Max Planck Institute for Innovation & Competition
Research Paper No. 16-10. Available at SSRN: https://ssrn.com/abstract=2833165

3 Europaparlamentets och radets direktiv 96/9/EG av den 11 mars 1996 om rittsligt skydd for databaser OJ
L 077, 27/03/1996 s. 20-28 och Europaparlamentets och radets direktiv (EU) 2016/943 av den 8 juni 2016
om skydd mot att icke réjd know-how och foretagsinformation (foretagshemligheter) olagligen anskaffas,
utnyttjas och réjs OJ L 157, 15.6.2016, s. 1-18
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ekosystem som molnet tillhor géallande aven det immaterialrattsliga landskap som
“sakerna” tillhor.* Dessa avtal och dessa ekosystem ar uppbyggda av tekniska standarder,
dvs. baserade till stora delar pa sjalvreglering. Det kan saledes inte sagas att den
sjalvreglering som hittills forevarit 16st de problem med restriktivitet med mojligheter att
overfora data mellan molntjanstleverantdrer eller med interportabilitet mellan
molntjénstleverantorer eller mellan digitala ekosystem som kommissionen héanvisar till.
Att da foreslar och uppmuntra an mer sjalvreglering ter sig rent felaktigt.

Om strukturen for ”Internt of Things™ kvarstar, med enbart fa spelare som tillhandahaller
molntjénster och digitala ekosystem, &r det mycket olyckligt om de sakproducerande
foretagen inte innehar nagon form av dganderatt eller porteringsratt till den icke
personliga, och majligen personliga, datan som de insamlat eftersom den datan da
kommer tillfalla de foretag som tillhandahaller molntjansterna. Det skulle i forlangningen
kunna skapa maktstrukturer i samhallet dar foretagen som tillhandahaller molntjanster, e-
platforms, dvs. digitala ekosystem, innehar betydande — och allt fér mycket —
marknadsmakt, for att inte tala om offentlig makt.

Avslutande synpunkter

Fakultetsnamnden tillstyrker forslaget, med de kommentarer som anges ovan.
Fakultetsnamnden vill dock framhalla att en bredare genomsyn av vissa fragor som
forslaget vacker maste genomforas. Det dr inte sakert att forslaget i alla delar
overensstammer med EU-rétten, vilket kan innebéra att forslaget i dessa delar inte bor
genomforas. Utdver dessa papekanden bor slutligen framforas att givetvis ska en rétt till
portering av data betdnkas noga innan den implementeras. Men det kan finnas goda skl
for att instifta en sadan ratt, och att inte grundligt analysera denna fragestallning nu kan
innebara att det blir for sent. Att foresla sjalvreglering ar egentligen inte tillfredstallande,
och det kan ses som att EU inte adresserar de problem som troligen foreligger.

4 Se till viss del Kommissionens ”staff working paper impact assessment”, men dven Bjérn Lundqvist
Standardization for the Digital Economy: The Issue of Interoperability and Access Under Competition Law,
kommer snart publiceras i The Antitrust Bulletin.



